Netstat | Wireshark:
Analiza TCP, UDP oraz FTP/TFTP

Eksploatacja Lokalnych Sieci Komputerowych

Cele zaje¢

1. Zaznajomienie sie z narzedziem Netstat oraz jego zastosowaniem do monitorowania
potaczen TCP i UDP

2. Analiza nagtowkow TCP i UDP przy uzyciu Wiresharka.

3. Sledzenie ses;ji FTP oraz analiza nagtéwka UDP w potaczeniu TFTP.

Wprowadzenie

Netstat to polecenie stuzgce do wyswietlania aktywnych potaczen sieciowych oraz informacji o
uzywanych portach i protokotach. Daje ono wglad w ruch TCP oraz UDP i pokazuje, ktore ustugi
sg aktywne na danym komputerze.

Wireshark natomiast umozliwia bardziej szczegotowa analize ruchu sieciowego, pozwalajgc na
Sledzenie nagtowkow protokotow TCP i UDP, a takze sesji FTP oraz potaczen realizowanych za
pomocy protokotu TFTP.

Monitorowanie potaczen TCP i UDP

1. Uruchom terminal (cmd/powershell) na swoim komputerze.

2. Wpisz polecenie netstat -a, aby wyswietlic wszystkie aktywne potaczenia sieciowe oraz
porty nastuchujace.

3. Zidentyfikuj potaczenia TCP — zwrd¢ uwage na kolumny Local Address” (adres lokalny) i
,Foreign Address” (adres zdalny), a takze stan potaczen (np. ESTABLISHED, LISTENING).

4. Zidentyfikuj potaczenia UDP — zaznacz potaczenia, ktore sg oznaczone jako UDP, zidentyfikuj
ich porty i adresy.

5. Wykonaj zrzut ekranu wynikow dla potaczen TCP oraz UDP i zaznacz przyktadowe aktywne
sesje.

Nagtéwek TCP

Uruchom Wireshark i rozpocznij przechwytywanie ruchu sieciowego.

Otworz strone internetowa lub aplikacje, ktdra uzywa potaczen TCP (np. przegladarka WWW).
Zatrzymaj przechwytywanie po kilku sekundach.

Filtruj pakiety TCP: uzyj filtra tcp w Wiresharku, aby wyswietlic tylko ruch TCP.

Kliknij na dowolny pakiet TCP, aby wyswietli¢ jego szczegoty.
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6. Przeanalizuj nagtowek TCP — zwroC¢ uwage na numer portu, numer sekwencyjny, numer
potwierdzenia oraz flagi kontrolne (SYN, ACK, FIN).

7. Zrob zrzut ekranu szczegotow nagtowka TCP i opisz kluczowe elementy (numery portow,
sekwencyjne, flagi).

Sesja FTP

1. Rozpocznij przechwytywanie w Wiresharku.

W terminalu/wierszu polecen nawiaz potaczenie FTP z serwerem, uzywajac polecenia ftp
(mozesz uzy< publicznego serwera FTP, np. ftp.diptest.com).

Przeslij plik lub odbierz plik z serwera, aby zainicjowac¢ petng sesje FTP.

Zatrzymaj przechwytywanie w Wiresharku po zakonczeniu transmisji.

Filtruj pakiety FTP: uzyj filtra ftp w Wiresharku, alby znalez¢ ruch FTP.

Zrob zrzut ekranu z fragmentu sesji FTP, przedstawiajgc zarowno komendy (np. USER, PASS,
RETR, STOR), jak i transfer danych.

7. Opisz przebieg sesji FTP i przeanalizuj kluczowe pakiety.
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Nagtéwek UDP za pomoc3a TFTP

1. Opisz, jak wyglada nagtowek UDP oraz w jaki sposob rozni sie od nagtowka TCP.
2. Wyijasnij, jak dziata protokot TFTP (Trivial File Transfer Protocol) i jakie ma zastosowania.
3. Jakie sa zalety i wady korzystania z TFTP w porownaniu do FTP?

Zadanie dodatkowe

Przeanalizuj potaczenie szyfrowane, takie jak FTPS lub SFTP. Jaka jest roznica w przesytaniu
danych w porownaniu do niezaszyfrowanego FTP?

Przygotuj krotki raport z przeprowadzonych dziatan. Umiesé w nim wykonane zrzuty ekranu
oraz opisy. Prace zapisz jako plik .pdf i przeslij na adres szkola@davidkasperek.com
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